Ciudadania digital desde casa:
salud y vida en un mundo digital

Implementacion de la estrategia Cierre de Brecha Digital
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PROPOSITO

Orientar a los participantes sobre |a
ciudadania digital desde casa, salud y
vida en un mundo digital
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CONTENIDO

e Definicion de ciudadania digitaly salud

* LasTIC en la salud- Normatividad

* Transformacion Digital en el Perd

e Curriculo Nacional- Competencia transversal

e Proyecto Educativo Nacional
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G Definimos la Ciudadania Digital

Puede definirse como las normas de
comportamiento apropiado y responsable con
respecto al uso de la tecnologia. “La
ciudadania digital es mas que solo ensefnar una
herramienta; es una forma de preparar a los
estudiantes, usuarios de tecnologia, para una
sociedad llena de tecnologia.” Mark Ribble
(2016).
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a TIC en la salud

En la actualidad las TIC en la salud, se insertan como:

Sistema de Gestion institucional o software meédico:
conectividad  electrénica, reportes epidemioldgicos,
seguimiento a pacientes.

O Acceso a servicios de informacion para profesionales y
pacientes: fortalecimiento a la investigacion, redes que
sirven de soporte a la comunidad en general ( App,
interconexion segura).

O Soporte de comunicacion asistenciales médicas y quirurgicas
(telemedicina).
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TRANSFORMACION DIGITAL
EN EL PERU, enfoque
centrado en personas

Sra. MARUSKA CHOCOBARREYES

GOBIERNO DIGITAL DE LA PCM
NP N7
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Interconectado en redes

Dominio habilitado porlas
Tecnologiasy Dispositivos
Registro del certificado de Digitales
nacido vivo en linea Entorno Digital

Interaccidn entre personas,
empresas, entidades publicas o
dispositivos

GeoMinsac: sistema
georreferencial e intersectorial

del MINSA Capacidad tecnolégicadepreservar el
Ciberseguridad adecuado funcionamiento de las redes

Protegerlos ante amenazasy
vulnerabilidades
Comprende: Marco de seguridad
digital del pais

NORMATIVIDAD Es el medio de contacto digital para
facilitarel accesoa toda la informacion

CIUDADANIA R i .
Telesalud institucional y seguimiento a servicios
Teleasistencia DIGITAL digitales

Tecnologias méviles en salud:
cuida tu salud movil y
muévete Perd movil

POLITICAS DE
SALUD
ELECTRONICA

Telemonitoreo

Telediagnéstico

Citas médicas en linea Comprende paginasy sitios web,
. redes sociales, mensajeria
Canal Digital electrdnica, aplicaciones méviles
u otros
Utilizacion Costo-Eficaz y seguro de TIC
ORGANIZACION Es el conjunto de procesos, estructuras,
Inclusién de Servicios de Salud herramientas y normas
MUNDIAL DE LA P iten dirigi I
o . SALUD - 2005 Gobernanza Digital Ermiten GIngir, evatuary
Vigilancia y documentacién Sanitaria supervisarel usoyadopcion de
las tecnologias digitales
Educacion, investigacion en materia .
de Salud Es aquel que hace uso de las tecnologias
digitales
Ejerce susdeberesyderechosen
Ciudadano Digital J . ‘y
un entorno digital seguro
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VIDEO 1

“Siete enfermedades producidas por
el exceso de tecnologia”

Autor: Alta Denzidad (6 de marzo de 2014). Siete enfermedades producidas por el exceso de tecnologia.
(Youtube). [Video]. https://www.youtube.com/watch?v=4mVfaCahlUg



https://www.youtube.com/watch?v=4mVfaCahIUg
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O Retos para la educacion basica

Una tercera tendencia es el uso masivode lasTIC (...)

O Perfil de egreso

estudiante aprovecha responsablemente las tecnologias de la informacion y de la
comunicacion para interactuarcon la informacion, gestionar su comunicaciony aprendizaje.

O Enfoques transversales

- Enfoque Orientacién al bien comun
- Enfoque Busqueda de la Excelencia

O Competenciasy capacidades
O ° Estandares de aprendizaje

Curricule
Hacienal
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a Competenciatransversal

Se desenvuelve en entornos virtuales generados por las TIC, con
responsabilidad y ética.
*  Superfil

CAPACIDADES

* Laaparienciay funcionalidad del
entorno

* Interpretacion detipos y niveles de
informacioén
*  Laubicacidn, almacenamiento y

) L sistematizacion de informacion
Fl con!unto O.le.sus aplicaciones y Personaliza Gestiona relevante para sus actividades
materiales digitales

. ) . o Para desarrollar la gestion del
Para manifestar su identidad digital f\ conocimiento
o *  Objetos virtuales en diversos formatos
© En ent.orno sociocultural diversoy * Enrelacidn con los diversos contextos socio-
. EIObaI'Zad% des virtual Interactua Crea culturales
A cc?mum d e§ virtuales . *  Esunprocesode mejoras sucesivasy
*  Mediante trabajo colaborativo

) retroalimentacion
Pf’:a dlesarrollarse en la comunidad Para desarrollar su cultura digital
virtua
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a El Proyecto Educativo Nacional al 2036

Proposito (4):

1-(...) construiruna
vida ciudadana(...)

Orientaciones
estratégicas (10):

5-(...) accesoy uso

Tecnologia digital
Medios digitales

Innovacionestecnoldgicas

Nacional
competente de las — PEN2036 —

tecnologias disponibles

Impulsores del
cambio (5):

Inteligencia artificial

Transformacion digital

5 - Uso universal e
intensivo de tecnologias

digitales (...) Rol critico entre el Estado y la ciudadania
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Mentimeter

https://www.menti.com/

Codigo: 68588992



https://www.menti.com/

oty

APRENDO | CIERRE DE
900 BRECHA DIGITAL

Habilidades del
ciudadano digital
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CONTENIDO

El Modelo DQ

Gestionar el tiempo en pantalla

Capacidad para detectar situaciones de acoso
Gestion de la privacidad

Empatia digital

SR T A o

Riesgos del uso de las tecnologias
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Q El Modelo: DQ

Modelo de inteligencia Digital

Identidad ciudadana digital

ULy aaimturts

Gestion de la privacidad

Gestion del tiempo frente a la
pantalla

Capacidad para administrar el iempo frente a la
pantaiia. la multitarea y la participacion en 10s
Juegos en linea y las redes sociales con

autocontrol

Gestion del acoso cibernético
Capacidad para detectar Situaciones de acoso

cibernelico y manejarias con prudencia

Empatia digital
Lapacidad para ser empatico con las
Gestion de la seguridad cibernética necesidades y sentimientos propios y ajenos en
Capacidad para proteger los datos personales inea
mediante la creacion de contrasenas seguras y
gestionar vanos atagues ciberneticos

https://www.dqinstitute.org/



https://www.dqinstitute.org/
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a Gestion del tiempo frente a la pantalla

O Capaz de equilibrar la realidad fisica y virtual.

Tiene el autocontrol para utilizar la tecnologia
digital y comprende los diversos efectos
secundarios del tiempo de pantalla excesivo, la

multitarea y el uso adictivo de los medios
digitales.

O Capaz de administrar el tiempo y establecer
limites en el uso personal digital; no permite que
el uso digital se apodere de su vida.
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VIDEO 2

Autor: dtac (29 de enero de 2013). dtac : disconnect to connect. (Youtube).
[Youtube]. https://www.youtube.com/watch?v=yS5IdCA8JFA
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a Gestion de la privacidad

O Tiene el conocimiento y las habilidades para manejar la
informacion personal compartida en linea con discrecion.

O Asegura y protege la privacidad para si mismoy sus
contactos.

O Consciente de que la privacidad es un derecho humano
basico.
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a Capacidad para detectar situaciones de acoso

°Tener la disciplina personal para utilizar los medios
digitales de forma segura y responsable.

O Saber como detectar una situacion de ciberacoso y
como manejar la situacion con calma.

O Saber como manejar un problema con sabiduria y
buscar ayuda de manera segura antes de que se salga
de control.
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Sensible a las necesidades y sentimientos propios y ajenos cuando
esta en linea, incluso sin interaccion cara a cara.

° Dispuesto a dar voz a quienes necesitan ayuda y hablar
por ellos.

No juzgar facilmente en linea y no dejarse influir por la
mentalidad de rebafio en linea.

O Establece buenas relaciones con padres, maestrosy
amigos, tanto en linea como fuera de linea.

O Mantiene una comunicacion honesta y abierta con padres,
maestrosy amigos sobre su vida digital.
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6 Riesgos del uso de tecnologias

¢A qué nos enfrentamos?

: Ciberacoso :
grooming Virus

Ingenieria social

igital Adicié
yqd GV . dicién a los
Hackeo de o
c:ntraseﬁas Phishing qes default

\nsta\ac.‘o

Robo de informacion  Sexting
Spamming Keylogging
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Algunas definiciones

Técnica utilizada para robar informacion confidencial y/o dinero,
O Phishing haciéndose pasar por una persona o empresa confiable

utilizando también sitios WEB falsos.

. Enviar o Intercambiar mensajes y/o fotos con contenido
Sexting
sexual.
. Acoso sexual de adultos a menores de edad a través de
Grooming

mensajes y/o redes sociales, con el propdsito de extorsionar.

Acecho y humillacién de personas utilizando las redes
sociales, foros, comunidades, chats, blogs, etc.

Cyberbullying
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Algunas definiciones

° Challenges Retos peligrosos por Internet.

Programa espia que reenvia informacion confidencial de tu

Spyware
Py computador al atacante.

Virus ralentizar el equipo, saturar disco duro, saturar la comunicacion, robar
informacion, etc.

Técnica utilizada para robar informacion confidencial y/o dinero,
Ingenieria engafiando a las personas de manera telefénica, por correo, o
Social personalmente.

O Programa malicioso que tiene varios propoésitos: Borrar informacion,
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Ciberacoso

Recopilaciéon de Informacionde la Victima

Publicaciones falsas sobre las victimas en Internet

Monitoreo las actividadesde la victima

Envio de correos o mensajes difamatorios al entorno de la victima
Manipulan a otras personas para que acosen a la victima (Fuerza de Grupo)
Falsa Victimizacion

Sin proposito legitimo

Desamparo legal

No se necesita proximidad fisica con la victima

ot o =l e g L et L

TIPOS:

1. Ciberacoso: Acoso entre adultos

2. Ciberacoso sexual: Acoso entre adultos con finalidad sexual
3. Ciberacoso escolar: o Ciberbullying— Acoso entre menores
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Mentimeter

https://www.menti.com/

Cddigo: 98739141
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PCM | Secretaria de
Gobierno Digitall

TRANSFORMACION
DIGITAL EN EL PERU

Un enfoque centrado en las
errsonas!
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Transformacion Digital

gob.pe



e Lainnovaciony las nuevas tecnologias son clave para enfrentar los
problemas que afectan al mundo

* La disrupcion generada por la pandemia ha presionado a los gobiernosy
empresas a encontrar nuevos modelos de crecimiento y acelerar la
digitalizacion

* La tecnologia esta generando nuevas maneras de vivir y de
comunicarnos

e Las startups esperan regulaciones mas flexibles e interoperables para
lanzar soluciones digitales a gran escala

* Los gobiernos del futuro deben ser mas innovadores, agiles y resilientes

* Necesitamos repensar las reglas comunes y establecidas para mejorar la
sociedad

* Necesitamos enfocarnos en las personas




Articulo 3.- Transformacion Digital
La transformacion digital es el proceso continuo,
disruptivo, estratégico y de cambio cultural que se

sustenta en el uso intensivo de las tecnologias digitales,
sistematizacion y analisis de datos para generar efectos

economicos, sociales y de valor para las personas.

5. Ciudadano Digital.- Es aquel que hace uso de las
tecnologias digitales y ejerce sus deberes y derechos en
un entorno digital seguro.
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Es importante reconocer el impacto de la
tecnologia en la vida de las personas y
capitalizar sus beneficios en favor de su
crecimiento social y econéomico
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Secretaria de Gobierno Digital

DECRETO LEGISLATIVO DECRETO DE URGENCIA
N° 1412 N° 006-2020

DECRETO DE URGENCIA
N° 007-2020

Gobierno Digital Transformacion Digital Confianza Digital

* Identidad Digital
* Interoperabilidad
* Seguridad Digital

Datos Activos Estratégicos
Datos Abiertos
Etica Digital

Economia Digital
Conectividad Digital
Educacion Digital

* Gobernanza de Datos * Innovacion Digital * Seguridad Digital
* Arquitectura Digital * Sociedad Digital * Tecnologias Digitales 4RI
* Servicios Digitales * Ciudadania Digital * Proteccion Datos
* Inclusidn Digital * Proteccion Cliente Digital
-

Sector Publico
—

Sector Publico y Privado



Economia
Digital

Educacion
Digital

Sistema Nacional de
Transformacion Digital
en el Peru

Conectividad
Digital




Marco de Confianza
Digital en el Peru

Seguridad
Digital

Proteccion del
Consumidor en
Entorno Digital

Proteccion
de Datos

Centro
Nacional de
Seguridad
Digital
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Banco Interamericano
de Desarrollo

‘ Uso de Canales Digitales en la Pandemia

% de personas que hicieron un tramite en linea (parcial y total)
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El Perit ha venido creciendo en lo digital,
pero aun las brechas son grandes.

La tarea es compartida sector publico,
privado, academia, sociedad civil y
ciudadanos
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Buscar y obtener
informacion en
Internet

Buscadores internacionales
Participa Peru
Audiencias digitales

GOB.P

Comunicarse

Correo electronico

Redes sociales

Plataformas digitales de empleo
Aplicaciones de Teletrabajo
Telesalud

Telemedicina

Entretenimiento

Servicios Digitales Privados
Videojuegos en llinea
Comunidades Digitales
Television, cine, teatro

Compra de productos
0 servicios

Comercio electrénico

Impulso a la competitividad de las pymes
Taxis por aplicativo

Deliveries por aplicativo

Capacitarse y educarse

Impulso al Talento Digital para producir tecnologia
Aprendo en Casa

Plataformas de Competencias Digitales
Plataformas de Conocimiento Comprimido

Tramitar con
organizaciones
publicas y privadas

Servicios digitales publicosy privados
DNI digital

Creacion Digital de empresas
Licencia de Conducir Digital

Historia Clinica Digital

Expediente Judicial Digital

g o\ — Operar en Bancay
L e ik otros servicios
UDADANIA L
RET ) A financieros

Billeteras Digitales

Cuenta DNI y Banca Celular
Inclusion Financiera Digital
Servicios bancarios digitales

Venta de productos
0 servicios

Comercio electrénico

Impulso a la competitividad de las pymes
Comercio exterior digital
Emprendimiento digital innovador




. Muy importante

Los desafios mds importantes en

materia digital en el Perv

Combatir la corrupcion

Brindar servicios publicos a la ciudadania

A=zepurar la transparencia de los procesos de compras padblicas

Asegurar la calidad de la inversicn en los procesos de compras publicas
Fomentar procesns de consulta | participacion) civdadana

Impulsar la vatacion en linga durante comicios eectorales

Mejorar |a atencion sanitaria

Promover la Transformacion Digital del sistema judicial

Modernizar el Sistema Macional de Control incluyendo a la Contraloria General de la Replblica
Incrementar la conflanza de los cudadanos en el gobiemo

Promover la igualdad de oportunidades de desarrollo en hombres y mujerss

Mejorar las condiciones del trafico vehicular

Promover el cuidado del medio ambiente

Importante

Poco importante

87% 11%
B5% 14%

13%

&% 14%

6% | 32%

35%

57%

19%

6% 53%

6% 61%
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Plataforma Digital Unica del Estado
peruano para orientacion al
ciudadano




Motey

Tiene un smartphone con plan de datos
Trabaja en una planta de alimentos - Lima RSOHGRE Sif Mbn ey Mitado. Cuenta con Lna 1ables de su trabajo
Andrés se ha cambiado de trabajo reclentemente. Su Nuevo rale o queds en Huachipa y ol vive v o P S ~m
00 Puente Predia por 10 Qe pierce demasiado tempo movilzAn3ose desde LU CASA A S NUSVO Suede usar lo red Wifl de ls Fébrica donde
trabajo Por esto ha decidido compearse un auto, por lo que debe r su beevete. Andrés sabe lo Frecusncia ds w0 Smartphon trataa
basico sobre ol manejo pero n 0 ha manejado en ia calle, sabe que Uene Mucho por aprender
Andrés tiene ol lempo ajustado porque tiene que movizarse mucho

Preparacion Evaluacion Clerre
[} fO! b 0001 M iralcu «d J © ' 0
) I8 €5Cue Aprot ° 12jo 8l segur tonlo, tevele
» « oo con ur © pareckd muy I ma {a publica

Aprongor - Manejar on via
Invform, & rmanejr Examen médico Examen concomiento Examon manep Pago de asa Recoger brovete iica



Interoperabilidad

Servicios web de
entidades: sincronosy I Aplicaciones de las
n asincronos entidades
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Funcionario Sede digital Plataforma de
Aplicaciéon Web interoperabilidad

Servicio Web

: Flujos
.............. ; administrativos

Gl

PNP
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Plataforma Digital Unica para Orientacién al Ciudadano GOB.PE

Plataforma Nacional de Identificacién y Autenticacién de la Identidad Digital (ID GOB.PE)

Plataforma de Pagos Digitales del Estado Peruano (PAGALO.PE)

Plataforma Casilla Unica Electrénica del Estado Peruano (CASILLA UNICA PERU)

Plataforma Nacional de Datos Georreferenciados
Plataforma Nacional de Gobierno de

Datos (DATOS PERU)

"""""""""""""""""""""""""""""""""""""""""" Entidad N°3




Creacion de gob.pe/facilita
formularios digitales

Crea formularios facilmente y de manera rapida, evitando el uso de papel y
los tramites presenciales:

Ingresa con Gobpe

No necesitas saber programar.

Recibe tus respuestas en un solo lugar.

Formularios oo

digitales Obtén un disefio simple y facil de entender por los ciudadanos.

Tipo de documento ..;.-._..
® on —

O Carné de extranjeria

Disefos segun los lineamientos de estilo de Gob.pe.




lnicic » ElEstados » Participa

BETA

rFARTICIFA
P E R U
-

Participa es un espacic para escuchar las propuestas de todos los ciudadans
para &l logro de los objetivos del pais. Eata versidn beta es el primer resultad:
del Laboratoric de Gobierno y Transformacion Digital, que permite la
participacion directa de la sociedad civil, los sectores plblico y privade. la
academia v los mismos ciudadancs en el desarrollo de nuestro pais. jParticip

0 tambien!

Escuchamos tu propuesta

Queremaos hacer un Perd mejor para todos. Participa conténdonos tus necesidades y

www.gob.pe/participa

Politica Nacional de
Transformacién Digital

Inzcribete y particips este viermnes 30
de octubre de la presentacion de
resultados.

Inscribete —»

compartiends tus propusstas para crear un mejor pais.

jEscribenos! %

wig. i"

Datos abiertos Acceso a la informacion
publica

Consulta el repositoric de datos
sbiertos del Estado. Solicita informacidn pdblica de les

ministerios del Estado.

Ingresa al portal =» Presenta tu solicitud =
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La Politica Nacional de Transformacion Digital
se viene construyendo en base al impulso de la

ciudadania digital con el objetivo de garantizar
la reactivacion economica del pais.




PCM I Secretaria de
Gobierno Digitall

Marushka Chocobar
@mchocobar
994604896
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(@PeruPaisDigital




